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#1: Modifications de configuration

Vous devez étre en permanence au courant de tous les changements apportés a la configuration de vos
périphériques réseau, tels que leurs protocoles, leurs ports et leurs limites de connexion, car toute
modification non autorisée ou inappropriée peut entrainer des problémes de connectivité, y compris
I'inaccessibilité a tout le réseau. Vous devez également savoir rapidement si quelqu'un modifie une GPO
(Group Policy) ou crée un nouvel utilisateur, car cela pourrait étre le signe d'une attaque de la part d'un
employé ou d'un abus de privilege. Netwrix Auditor suit les changements de configuration réussis et ceux
qui ont échoué, vous permettant ainsi de répondre facilement a des questions comme celles-ci :

v Qui a effacé la configuration d'un périphérique particulier du réseau ?
v Quels parameétres spécifiques ont été modifiés dans le pare-feu ?
v A partir de quelle adresse IP la commande de rechargement a-t-elle été lancée ?

v Quand le mot de passe du routeur a-t-il été réinitialisé ?

< Search A wro % action  [JA whar (O wHen [ wHERE = Tools

| O Data source | “Network Devices” X ” O Object type | “Configuration” X  “User” X || % Action | "Modified” X  “Removed” X  "Added” X

[ Open in new window SEARCH 85 Advanced mode

Who Object type Action What Where When Details
" Activit d detail
John Configuration W Removed  172.28.9.220  172.28.9.220  9/03/2018 ctivity record detafls
Morales 9:31:29 AM Data source: Network Devices
Action name: Write erase Monitoring plan: CISCO ASA Visibility Plan
Item: 172.28.0.0 -
172.28.254.254 (IP range)
Michael  User Modified Role 172.28.9.220 9/03/2018 Item: 172.28.0.0 -
Gold 9:29:31 AM 172.28.254.254 (IP range)
Action name: User privilege level changed Workstation: 1.0.0.15
Details: Action name: Write erase
Received from:
Michael User ® Added John Morales  172.28.9.220 9/3/2018 172.28.9.220
Gold 9:01:08 AM Priority: 187
Severity: 5 (Notice)
Action name: User added Source: ASA

Facility: 23 (Local use 7)
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#2: Echecs répétés de tentatives de connexion

Il est essentiel de surveiller les connexions réussies aux périphériques réseau pour s'assurer qu'elles sont
entiérement autorisées. Cependant, vous devez également surveiller les tentatives de connexion multiples
qui ont échoué, ce qui pourrait indiquer que quelqu'un essaie de forcer les informations d'identification
administratives. Si des pirates accédent a votre périphérique réseau, ils pourront prendre le contrble de
votre trafic réseau et voler des données sensibles. Netwrix Auditor suit a la fois les tentatives de connexion
réussies et celles qui ont échoué, vous aidant a détecter rapidement les attaques potentielles en force brute
et a répondre rapidement a des questions comme celles-ci :

v Qui a dépassé le nombre maximum d'échecs d'authentification consécutifs ?
v Quelle était la cause de chaque échec de connexion ?

v A partir de quelle adresse IP la connexion a-t-elle été établie ?

v Combien de connexions ont été tentées ?

v Quand chaque demande d'authentification échouée a-t-elle été faite ?

v Sur quel appareil I'utilisateur essayait-il de se connecter ?

=a

< Search A wro % action  [JA\ what (O wHEN [ WHERE = Tools
| O Data source | “Network Devices” X “ O Object type | “Logon” X ” % Action | “Failed logon” X |

[ Open in new window SEARCH 85 Advanced mode
Who Object type Action What Where When Details

i Activity record details
Mitch Logon M Failed management: 66.249.79.96 9/07/2018 y
Anderson Logon 66.249.79.96/ 1:01:17 PM Data source: Network Devices
https

Workstation: 1.2.0.10 . Monitoring plan: CISCO ASA Visibility Plan

Iltem: 188.243.82.1 -
188.243.82.254 (IP range)

Mitch Logon B Failed management: 66.249.79.96  9/07/2018 Item: 188.243.82.1 -
Anderson LOgOH 66.249.79.96/ 01:01:00 AM 188.243.82.254 (IP range)
https
Workstation: 1.2.0.10 Workstation: 1.2.0.10
Details: Action name: Login failed
Received from: 66.249.79.9
Mitch Logon M Failed management: 66.249.79.96  9/07/2018 Priority: 187
Anderson Logon 66.249.79.96/ 01:00:38 AM Severity: 7 (Notice)
https Source: ASA
Workstation: 1.2.0.10 Facility: 20 (Local use 4)
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#3: Tentatives de connexion VPN

Les administrateurs ont rarement besoin de se connecter aux périphériques réseau a distance, il est donc
important de garder une trace de chaque tentative de connexion VPN. De plus, méme un appareil autorisé
avec une connexion sécurisée au réseau de I'entreprise peut étre piraté et utilisé pour accéder a des fichiers
sensibles. Netwrix Auditor vous aide a surveiller les tentatives d'accés VPN réussies ou non pour vous
connecter a vos périphériques réseau et répondre a des questions telles que les suivantes :

v Qui a essayé d'accéder aux périphériques réseau via un VPN ?

v A partir de quelle adresse IP la tentative d'authentification a-t-elle été faite ?
v Quelle était la cause de chaque échec de connexion VPN ?

v Quand chaque tentative de connexion VPN a-t-elle été initiée ?

v Sur quel périphérique I'utilisateur essayait-il de se connecter ?

< Search 2 who % action [\ what (O WHEN [J WHERE = Tools

| O Data source | “Network Devices” X || O Object type | "Authentication” X |

1 Open in new window SEARCH 85 Advanced mode

Who Object type Action What Where When Details

Activity record details
Nancy  Authentication ® Successful 172.28.9.220  172.28.9.220 9/06/2018 vty :

Andrews Logon 7:11:21 PM Data source: Network Devices

Action name: User authentication succeeded Monitoring plan: CISCO |0S Visibility Plan
Iltem: 172.28.0.0 -

Nancy  Authentication W Failed Internal: 172.28.9.220 9/06/2018 172.28.254.254 (IP range)

Andrews Logon 172.19.36.85/ssh 7:11:00 AM Details: Action name: User

authentication succeeded

Action name: Console login failed Received from:

172.28.9.220
Priority: 189
Nancy Authentication ™ Successful 172.15.4.110 172.15.4.110 9/06/2018 Severity: 5 (NOt!Ce)
Andrews Logon 07:10:15 AM Parser name: Cisco |OS:
VPN logons
Action name: User authentication succeeded Facility: 23 (Local use 7)

Destination: 44.55.67.88
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#4. Dysfonctionnements matériels

En plus de suivre les modifications apportées a la configuration de vos périphériques réseau, vous devez
également surveiller de pres I'état de votre matériel. Si un périphérique réseau rencontre des conditions
d'environnement ou d'alimentation qui violent ses spécifications, il peut surchauffer, subir des pannes de
ventilation ou perdre de I'énergie, ce qui entraine une sous-performance ou méme l'arrét complet de votre
réseau. Netwrix Auditor surveille et alerte les défaillances matérielles critiques et vous aide a répondre a des
questions comme celles-ci :

v Quelles actions se sont déroulées avant I'arrét du périphérique réseau ?
v Quelle partie du périphérique réseau a été endommagée ?

v Quand la température a-t-elle atteint le niveau critique ?

< Search A wro % action  [JA what (O wHen [ wHERE = Tools

| O Data source | “Network Devices” X “ O Object type | “RAM" % “CPU” x  "Environment” X ” & Action | “Modified” x

4 Open in new window SEARCH 85 Advanced mode

Who Object type Action What Where When Details
" Activit d detail
system  CPU Modified  172.28.9.220  172.28.9.220  9/05/2018 ctivity record detalls
11:31:29 AM Data source: Network Devices
Action name: Critical CPU temperature Monitoring plan: CISCO ASA Visibility Plan
Iltem: 172.28.0.0 -
172.28.254.254 (IP range
system  Environment Modified 172.28.9.220 172.28.9.220  8/17/2018 ( ge)
11:29:31 AM Workstation: 1.0.0.15
Action name: Power supply failure Details: Action name: Critical CPU
temperature
Received from:
172.28.9.220
system  Environment Modified 172.28.9.220 172.28.9.220  8/2/2018 Priority: 187
10:01:08 AM Source: ASA

Facility: 39 (Local use 9)
Action name: Cooling fan failure
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#5: Scan des menaces

L'analyse de sous-réseau et l'analyse d'héte ne sont pas des processus intrinséquement hostiles pour
connaitre la structure et le comportement d'un réseau, mais les attaquants les utilisent souvent pour
effectuer une reconnaissance avant d'essayer d'ouvrir une breche dans un réseau et de voler des données
sensibles. Netwrix Auditor suit ces actions et vous aide a enquéter sur les incidents potentiels en répondant
a des questions telles que :

v Quels hotes et sous-réseaux ont été scannés ?
v Quand chaque tentative de scan a-t-elle été effectuée ?
v A partir de quelle adresse IP 'analyse a-t-elle été lancée ?

v Combien de tentatives d'analyse ont été effectuées a partir de chaque adresse IP ?

< Search 2 wro % action  [J\ whar (O wHEN [] WHERE = Tools

| O Data source | “Network Devices” X “ O Object type | “Subnet” X  “Host” X ” % Action | “Read” X |

[ Open in new window SEARCH 85 Advanced mode

Who Object type Action What Where When Details
. Activity record details
system  Subnet Read 100.0.0.0 17228.9.220  9/03/2018 ity :
11:24:58 AM Data source: Network Devices
Action name: Subnet scanning detected Monitoring plan: CISCO ASA Visibility Plan
Iltem: 172.28.0.0 -
172.28.254.254 (IP
system  Subnet Read 100.0.0.0 172.28.9.220  9/03/2018 8.254.254 (IP range)
11:24:51 AM Details: Action name: Subnet
scanning detected
Action name: Subnet scanning detected Received from:
172.28.9.220
Total: 2028
system  Host Read 175.0.0.1 172.28.9.220  9/03/2018 Burst: 200
11:24:47 AM Priority: 166
Average: 3

Action name: Host scanning detected
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A propos de Netwrix Corporation

Netwrix Corporation est une société éditrice de logiciels qui se consacre exclusivement a fournir aux équipes de sécurité
informatique et d'exploitation une visibilité omniprésente sur le comportement des utilisateurs, les configurations
systeme et la sensibilité des données dans les infrastructures informatiques hybrides afin de protéger les données, quel
que soit leur emplacement. Plus de 9 000 entreprises dans le monde font confiance a Netwrix pour détecter et atténuer
de maniére proactive les menaces a la sécurité des données, passer avec succes les audits de conformité avec moins
d'efforts et de dépenses, et augmenter la productivité de leurs équipes informatiques. Fondée en 2006, Netwrix a
remporté plus de 140 prix de l'industrie et a ét¢ nommeée a la fois au Prix de l'industrie de 'assurance de I'Inc. 5000 et
dans la liste Deloitte Technology Fast 500, des entreprises qui connaissent la croissance la plus rapide aux Etats-Unis.

Netwrix Auditor est une plate-forme de visibilité pour I'analyse du comportement des utilisateurs et
I'atténuation des risques qui permet de contrdler les modifications, les configurations et les accés dans les
environnements informatiques hybrides pour protéger les données, ou qu'elles se trouvent. La plate-forme
fournit des renseignements de sécurité pour identifier les failles de sécurité, détecter les anomalies dans le
comportement des utilisateurs et analyser les modeles de menaces a temps pour prévenir les dommages réels.

Netwrix Auditor comporte des applications pour Active Directory, Azure AD, Exchange, Office 365, Windows file servers,
EMC storage devices, NetApp filer appliances, SharePoint, Oracle Database, SQL Server, VMware, Windows Server et
Network devices. Dotée d'une API RESTful et d'un enregistrement vidéo de l'activité des utilisateurs, la plate-forme offre
une visibilité et un controle unifiés sur I'ensemble de vos systémes informatiques sur site et dans le Cloud.

Pour plus d'informations allez sur www.netwrix.fr.
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Téléchargez un essai gratuit Télécharger I'image de notre Mettez Netwrix Auditor en ceuvre
de 20 jours machine virtuelle dans le Cloud
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