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Netwrix Auditor for Windows File Servers

Une visibilité totale sur ce qui se passe dans vos serveurs de fichiers

Netwrix Auditor for Windows File Servers facilite la gouvernance des accés aux données et permet une meilleure gestion
des données en offrant une visibilité totale sur les activités liées aux fichiers et le comportement des utilisateurs sur
vos serveurs de fichiers Windows. Il fournit des analyses de sécurité permettant de répondre aux questions essentielles
suivantes : qui a accés a quoi, qui possede quelles données, quelles données sont surexposées, quelles activités anormales

ont eu lieu, quels fichiers sont périmés, etc.

AUGMENTEZ
LA PRODUCTIVITE DE VOTRE
SERVICE INFORMATIQUE
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DETECTEZ LES MENACES
PESANT SUR LA SECURITE
DES DONNEES

PROUVEZ AUX AUDITEURS
QUE VOS DONNEES SONT
EN SECURITE

Netwrix Auditor for Windows File Serv-
ers offre une visibilité sur les modi-
fications suspectes et les acces aux
données douteux, les comportements
anormaux des utilisateurs, les droits
d'accés excessifs, etc. Ces informations
précises permettent a votre service
informatique de détecter plus effica-
cement les incidents de sécurité et de
prévenir les exfiltrations de données.

RETOUR CLIENT

Netwrix Auditor for Windows File
Servers fournit des rapports adaptés
aux réglementations de conformité
les plus courantes, notamment
PCI DSS, HIPAA, SOX, GLBA, FISMA/
NIST, CJIS et le RGPD. Vous pouvez
également vous servir de la fonction
de recherche interactive pour
répondre rapidement aux questions
des auditeurs.

Netwrix Auditor for Windows File
Servers vous permet de produire des
rapports d'audit en déployant moins
d'énergie. Vous pouvez également dé-
tecter de maniére proactive les modifi-
cations non souhaitées, par exemple
la suppression accidentelle de
données critiques, enquéter a leur
sujet et y remédier avant que ces
modifications ne perturbent vos
activités.

« J'apprécie Netwrix Auditor pour la visibilité compléte qu'il apporte sur les serveurs de fichiers. Il m'a permis d'identifier et de
récupérer des fichiers affectés par des logiciels malveillants. Ce logiciel s'avére également utile lorsque des employés déplacent

ou suppriment accidentellement les fichiers d'autres utilisateurs. Ce logiciel nous fait gagner beaucoup de temps lors du passage
des audits internes et de leur préparation. »

Dotan Akiva, DSI, Miller & Milone, P.C.

RECOMPENSES

netwrix.fr/auditor
Protégez vos données en toute simplicité



https://www.netwrix.fr/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=nawfs-datasheet
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Principales fonctionnalités de Netwrix Auditor
for Windows File Servers

ALERTES RELATIVES AUX

PROFILS DE MENACE
Créez des alertes personnalisées sur
les modéles de menace pour étre
informé des événements suspects,
tels que des modifications de fichiers
trop nombreuses ou des tentatives
d'acces échouées, afin de pouvoir
réagir rapidement face a une activité

d'utilisateur interne malveillant ou a
une attaque de rancongiciel.

VISIBILITE SUR LES
ACTIVITES LIEES AUX
UTILISATEURS

Des informations précises sur 'ensem-
ble des modifications apportées aux
serveurs de fichiers, avec des détails tels
que : ce qui a été modifié, qui a effectué
la modification, quand et ou la modifica-
tion a été effectuée, facilitent la détection
d'activités suspectes susceptibles de
menacer la sécurité des données.

@ COMPARAISON DES
CONFIGURATIONS

Les rapports State-in-Time™ vous per-

mettent de consulter et de comparer les

états des autorisations actuels et passés

afin de vérifier que les autorisations sont

conformes aux réles des employés dans

l'organisation et qu'aucune autorisation
n'a été modifiée sans votre approbation.

Etapes

suivantes

DEMO DANS LE NAVIGATEUR

netwrix.fr/onlinedemo

Q RECHERCHE INTERACTIVE

La fonction de recherche de données
interactive, similaire a celle de Google,
vous permet de spécifier des criteres
de recherche et de trouver exactement
les informations qui vous intéressent
le plus, qu'il s'agisse des activités d'un
certain utilisateur ou de toutes les ac-
tivités liées a un fichier ou a un dossier
particulier.

ANALYSE
DES FICHIERS

La technologie d'analyse de fichiers fournit
des informations détaillées sur les anom-
alies affectant lactivité des serveurs de
fichiers, elle vous permet de répondre a
des questions telles que : qui a acces a des
données auxquelles il ne devrait pas avoir
acces, qui posséde quelles données, et
quels fichiers sont périmés ou dupliqués.

CONTROLE DES DROITS
D'ACCES AUX DONNEES

Des rapports réguliers sur les lectures
réussies ou échouées de fichiers vous
permettent de surveiller les accés a vos
fichiers et dossiers sensibles et de vous
assurer qu'aucune tentative d'accés non
autorisé ne passe inapercue.

ESSAI GRATUIT

netwrix.fr/auditor

EN QUOI NETWRIX AUDITOR FOR

WINDOWS FILE SERVERS EST-IL
DIFFERENT ?

ARCHITECTURE SANS AGENT

Fonctionnement sans agent ne
dégradant donc jamais les perfor-
mances du systéme et ne provo-
quant pas d'indisponibilités.

STOCKAGE DES DONNEES SUR
DEUX NIVEAUX

Conservation de lintégralité de la
piste d'audit de vos serveurs de
fichiers pendant plus de 10 ans
dans un systéme de stockage Au-
ditArchive™ fiable et économique
a deux niveaux (fichiers + base de
données SQL), assorti d'un acces
facile pendant toute la période de
conservation.

API RESTFUL

Intégration avec d'autres applica-
tions tierces en vue d'étendre la
visibilité sur les systemes couram-
ment utilisés pour stocker vos
données et de renforcer la sécu-
rité de vos données, ou qu'elles se
trouvent.

DEMO INDIVIDUELLE

netwrix.fr/one-to-one
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