
DÉTECTEZ 
LES MENACES INTERNES 

Netwrix Auditor for Active Directory 
offre une visibilité sur toutes les modi-
fications apportées à la sécurité et à la 
configuration d’Active Directory et de la 
stratégie de groupe, sur les élévations 
de privilèges, les activités anormales 
des administrateurs, les tentatives 
suspectes de connexion d’utilisateurs, 
etc. Ces informations précises per-
mettent à votre service informatique 
de détecter plus efficacement les inci-
dents de sécurité informatique dus à 
des utilisateurs internes malveillants.

PASSEZ LES AUDITS 
DE CONFORMITÉ EN MOBILISANT 

MOINS D’ÉNERGIE

Netwrix Auditor for Active Directory 
fournit des rapports prêts à l’emploi 
adaptés aux réglementations de con-
formité les plus courantes, notam-
ment PCI DSS, HIPAA, SOX, GLBA, FIS-
MA/NIST, CJIS et le RGPD. La fonction 
de recherche interactive vous permet 
de générer des rapports personnal-
isés et de répondre rapidement aux 
questions des auditeurs.

AUGMENTEZ 
LA PRODUCTIVITÉ DE VOTRE 

SERVICE INFORMATIQUE

Netwrix Auditor for Active Directory 
contribue à minimiser les interrup-
tions de service en permettant aux 
administrateurs de découvrir rapide-
ment les causes profondes des prob-
lèmes et de rétablir les modifications 
non souhaitées à l’état antérieur. De 
plus, Netwrix Auditor for Active Direc-
tory automatise le contrôle des modi-
fications et les tâches de reporting, ce 
qui augmente l’efficacité et la qualité 
opérationnelles.

RETOUR CLIENT 

« Netwrix Auditor nous fournit quotidiennement des rapports sur toutes les activités concernant AD, y compris les activités des 
utilisateurs privilégiés. Grâce à cette visibilité sur ce qui se passe dans notre environnement informatique, nous pouvons être 
proactifs. Netwrix Auditor renforce vraiment la sécurité et rend notre travail beaucoup plus efficace. » Michael Jensen, DSI, Mid 
Carolina Credit Union. »

RÉCOMPENSES  
netwrix.fr/auditor

Protégez vos données en toute simplicité

Netwrix Auditor for Active Directory
Une visibilité totale sur ce qui se passe dans votre Active Directory et votre 

stratégie de groupe 

Netwrix Auditor for Active Directory améliore la posture de sécurité de votre organisation en procurant une visibilité complète 
sur ce qui se passe dans votre Active Directory et votre stratégie de groupe. L’application fournit des analyses de sécurité 
qui permettent de détecter les comportements anormaux des utilisateurs, d’identifier les menaces internes potentielles, 
d’enquêter efficacement sur les incidents de sécurité et de les signaler avant qu’une violation ne se produise, et enfin de 
prouver que votre organisation est conforme aux normes réglementaires.

https://www.netwrix.fr/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=naad-datasheet


RAPPORTS D’AUDIT 
DÉTAILLÉS ET TABLEAUX 
DE BORD

FONCTIONS 
DE RESTAURATION 
DES OBJETS

AUDIT DES CONNEXIONS 

Étapes 
suivantes

CONFIGURATIONS 
D’ACTIVE DIRECTORY 

ALERTES RELATIVES 
AUX PROFILS DE MENACE 

ARCHITECTURE SANS AGENT 

FONCTIONS INTÉGRÉES D’OR-
CHESTRATION DES AUDITS IT

STOCKAGE DES DONNÉES SUR 
DEUX NIVEAUX

API RESTFUL

RECHERCHE INTERACTIVE

Principales fonctionnalités
de NA for Active Directory

EN QUOI NETWRIX AUDITOR 
FOR ACTIVE DIRECTORY EST-IL 
DIFFÉRENT ?

DÉMO DANS LE NAVIGATEUR ESSAI GRATUIT DÉMO INDIVIDUELLE 

Le reporting continu sur les connexions 
réussies et échouées à Active Directory 
vous permet de détecter les violations 
d’accès, de vérifier vos contrôles d’accès 
et de vous conformer aux exigences de 
nombreuses normes, lois et réglemen-
tations en matière de sécurité.

Les rapports sur les configurations 
d’Active Directory et de la stratégie de 
groupe vous permettent de veiller à ce 
que les appartenances aux groupes, les 
autorisations en vigueur, les stratégies 
de mots de passe et d’autres contrôles 
critiques soient conformes à une 
référence connue, afin de pouvoir 
atténuer les cyber-risques et imposer 
une bonne discipline informatique.

Des alertes personnalisables vous in-
forment des événements de sécurité 
critiques affectant Active Directory dès 
qu’ils se produisent, afin de pouvoir 
remédier rapidement aux modifica-
tions inappropriées et enquêter sur les 
tentatives suspectes de connexion qui 
mettent votre environnement en péril.

Les rapports State-in-Time™ permet-
tent d’attester régulièrement les priv-
ilèges afin de valider la conformité des 
autorisations par rapport aux rôles des 
employés et de vérifier qu’aucune au-
torisation n’a été modifiée sans votre 
accord. Vous pouvez aussi facilement 
comparer les états des autorisations 
courantes et passées.

Netwrix Auditor for Active Directory 
vous permet de revenir à un état 
antérieur en cas de modifications in-
correctes ou indésirables, sans avoir 
à restaurer à partir d’une sauvegarde 
ou à redémarrer un contrôleur de do-
maine.

La fonction de recherche interactive de 
type Google vous offre une souplesse 
qui accélère vos enquêtes de sécurité 
ou de conformité. Indiquez vos critères 
de recherche spécifiques et trouvez 
rapidement les informations d’audit 
précises dont vous avez besoin.

Fonctionnement en mode sans 
agent ne dégradant jamais les per-
formances du système.

Les fonctions intégrées d’audit IT 
et d’orchestration de la conformité 
apportent une valeur ajoutée :  
• Suivi des utilisateurs inactifs
• Alertes en cas d’expiration des               
mots de passe

Un système de stockage à deux 
niveaux (base de données SQL + 
fichier) exceptionnellement fiable 
conserve une piste d’audit com-
plète pendant plus de 10 ans et 
garantit un accès à celle-ci pendant 
toute la période de conservation.

Intégration avec des applications 
tierces ou avec vos propres appli-
cations, afin d’accroître la visibilité 
sur vos opérations, d’améliorer 
la sécurité des données et de 
faciliter les workflows IT, tels que 
la gestion des modifications ou la 
détection des menaces.

netwrix.fr/onlinedemo netwrix.fr/auditor netwrix.fr/one-to-one
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