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Netwrix Auditor pour Network Devices

Visibilité complete de l'activité dans I'environnement de vos équipements réseau

Cisco et Fortinet

Netwrix Auditor pour Network Devices fournit des renseignements de sécurité qui vous permettent de détecter et d'enquéter

rapidement sur les menaces qui pésent sur votre périmétre de sécurité, telles que les modifications non autorisées de

configurations, les tentatives de connexions suspectes, et les menaces de scan du réseau. Il fournit également des informations

détaillées sur les dysfonctionnements matériels, et I'acces a distance a votre réseau.
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DETECTEZ LES MENACES
DE SECURITE

PR

Vous donne la capacité de repérer
et d'enquéter sur les changements
de configuration incorrects, les
tentatives de connexions sus-
pectes, les menaces d'analyses,
etc. avant que cela n'entraine des
atteintes a la sécurité réseau ou
une interruption des activités.
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TEMOIGNAGE CLIENT

PASSEZ LES AUDITS DE
CONFORMITE AVEC MOINS
D'EFFORTS ET DE DEPENSES

Comporte les rapports mis en cor-
respondance avec les normes PCl
DSS, FISMA/NIST, CJIS et d'autres
reglements de conformité cou-
rants. Vous pouvez également
créer des rapports personnalisés,
et répondre rapidement aux ques-
tions des auditeurs a l'aide de la
fonction de Recherche Interactive.
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AUGMENTEZ LA PRODUCTIVITE
DE VOS EQUIPES INFORMATIQUES

Il simplifie la surveillance de I'activi-
té dans les équipements réseau,
les enquétes sur les incidents et la
création de rapports. De plus, il au-
tomatise la livraison des rapports
pour faciliter la révision réguliere.

" J'adore les rapports. lIs répondent a I'une de mes exigences DFAR du DoD DFAR pour surveiller les sessions d'accés
a distance. Le journal montre toutes les activités VPN de mes Cisco ASA. Beau travail ! "

AWARDs finalist

Michael Nedbal, Cadre Directeur de la sécurité de I'information

Makai Ocean Engineering, Inc.

#completevisibility | www.netwrix.fr/auditor


https://www.netwrix.fr/auditor_presentation.html
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Caractéristiques principales de Netwrix Auditor
pour Network Devices

VISIBILITE DES EVENEMENTS
DE CONNEXION

La surveillance des connexions réussies
et échouées a vos équipements réseau,
y compris les connexions VPN, vous
permet de repérer a temps les activités
suspectes, et de prévenir les failles de
sécurité.

SURVEILLANCE DU MATERIEL

La visibilité sur les problemes matériels
vous aide a identifier les dysfonctionne-
ments matériels, et a en trouver rapide-
ment la cause profonde, afin de pren-
dre les mesures appropriées pour ga-
rantir des performances réseau sta-
bles.

Q RECHERCHE INTERACTIVE

Vous pouvez rapidement déterminer la
cause profonde d'un incident, comme
l'arrét d'un équipement réseau ou la
réinitialisation non autorisée d'un mot
de passe sur un routeur. Vous pouvez
enregistrer vos recherches sous forme
de rapports personnalisés pour une
utilisation ultérieure.

Options

de déploiement

MISE EN OEUVRE SUR SITE:
netwrix.com/freetrial

Ig CONTROLE DES MODIFICATIONS
DE CONFIGURATION

Une connaissance approfondie des
modifications apportées a la configu-
ration de vos équipements réseau,
vous aide a identifier les modifications
inappropriées qui affaiblissent la sécu-
rité du périmetre ainsi qu'a rendre les
personnes responsables de leurs
actes.

ALERTES SUR LES EVENEMENTS
CRITIQUES

Des alertes prédéfinies et personnal-
isées permettent de détecter rapide-
ment les modifications non autorisées,
les tentatives de connexions suspectes,
les menaces d'analyses et les prob-
lémes matériels, avant qu'elles ne se
transforment en breches de sécurité ou
n'entrainent des indisponibilités.

. RAPPORTS DE CONFORMITE
© PRETS A L'EMPLOI

Des rapports prédéfinis réduisent le
temps nécessaire a la préparation de la
conformité. Vous pouvez rapidement
fournir aux auditeurs la preuve que vous
connaissez toutes les modifications ap-
portées a la configuration de vos équipe-
ments réseau et que vous avez le con-
trole des sessions de connexions.

APPLICATION VIRTUELLE:
netwrix.com/go/appliance

EN QUOI NETWRIX AUDITOR POUR NETWORK

DEVICES EST-IL DIFFERENT ?

PLATEFORME UNIFIEE

Assure la surveillance de la sécurité
de 13 systemes et applications, sur
site ou dans le Cloud, a l'aide d'un
écran unique.

STOCKAGE DE DONNEES A DEUX
NIVEAUX

Conserve toute vos pistes d'audit
pendant plus de 10 ans dans un
stockage fiable et économique a
deux niveaux (fichiers + base de
données SQL), et vous garantit un
acces facile pendant toute la péri-
ode de conservation.

API RESTFUL

S'integre a d'autres outils de sécu-
rité, de conformité et d'automatisa-
tion informatique pour étendre la
visibilité a d'autres systemes, et ren-
forcer votre dispositif de sécurité.

MISE EN OEUVRE DANS LE CLOUD:
netwrix.com/go/cloud

Siege Social: 300 Spectrum Center Drive, Suite 200, Irvine, CA 92618

Phone: 1-949-407-5125 | +33 97518 11 19 EMEA: +44 (0) 203-588-3023

poration. All rights 1

other countries. All other trade

oration and/or

¥ f in@ % ©

netwrix.com/social


https://www.netwrix.com/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=NAND-datasheet
https://www.netwrix.com/virtual_appliances.html?utm_source=content&utm_medium=datasheet&utm_campaign=NAND-datasheet
https://www.netwrix.com/cloud_opportunities.html?utm_source=content&utm_medium=datasheet&utm_campaign=NAND-datasheet
https://www.netwrix.com/social_communities.html?utm_source=content&utm_medium=datasheet&utm_campaign=NAND-datasheet
https://twitter.com/NetwrixF
https://www.facebook.com/Netwrix
https://www.linkedin.com/company/455932/
https://www.youtube.com/user/NetWrix
https://community.spiceworks.com/pages/NetWrix
https://www.instagram.com/netwrix/



