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Netwrix Auditor for Azure AD

Une visibilité totale sur ce qui se passe dans votre Microsoft Azure Active Directory

Netwrix Auditor for Azure AD maximise la visibilité sur les actions des utilisateurs au sein de votre Active Directory dans
le Cloud. Il fournit des analyses de sécurité vous permettant de détecter rapidement les incidents qui menacent votre
sécurité ou la continuité de vos activités et d'enquéter a leur sujet. Cette application offre des informations précieuses sur
les modifications apportées a la sécurité et aux configurations, elle permet de contrdler les acceés a Azure AD en signalant les
connexions réussies ou non a votre service d'annuaire Cloud.
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DETECTEZ
LES MENACES INTERNES

Netwrix Auditor for Azure AD offre une
visibilité sur les modifications apportées
aux configurations et a la sécurité d'Azure
AD, sur les élévations de privileges, les
activités anormales des administrateurs,
les tentatives suspectes de connexion
d'utilisateurs, etc. Ces informations pré-
cises permettent a votre service informa-
tique de détecter plus efficacement les
incidents de sécurité dus a des utilisateurs
internes malveillants.

PASSEZ LES AUDITS
DE CONFORMITE EN MOBILISANT
MOINS D’ENERGIE

Netwrix Auditor for Azure AD fournit
des rapports préts a I'emploi adaptés
aux réglementations de conformité
les plus courantes, notamment PCI
DSS, HIPAA, SOX, GLBA, FISMA/NIST,
CJIS et le RGPD. La fonction de re-
cherche interactive vous permet de
générer des rapports personnalisés
et de répondre rapidement aux ques-
tions des auditeurs.

AUGMENTEZ
LA PRODUCTIVITE DE VOTRE
SERVICE INFORMATIQUE

Netwrix Auditor for Azure AD
permet aux administrateurs de
déterminer rapidement les causes
profondes des problemes qui
affectent la sécu-rité des données et
la continuité des activités. De plus,
Netwrix Auditor for Azure AD
automatise le contréle des
modifications et les taches de report-
ing, ce qui augmente l'efficacité et la
qualité opérationnelles.

« Netwrix Auditor est une solution performante qui offre une vue d’ensemble de haut niveau de ce qui se passe dans vos
systemes informatiques. Cette solution a dépassé mes attentes. Elle nous fournit instantanément les informations utiles quand
nos administrateurs effectuent une modification non autorisée. Nous pouvons ainsi prendre des mesures proactives pour éviter

tout impact négatif significatif sur la sécurité globale et faire en sorte qu'aucune donnée sensible n'est compromise. »

John Cantarella,
Responsable réseau, Clairvaux MacKillop College

RECOMPENSES

netwrix.fr/auditor
50 Protégez vos données en toute simplicité



https://www.netwrix.fr/auditor.html?utm_source=content&utm_medium=datasheet&utm_campaign=naazure-datasheet
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Principales fonctionnalités de Netwrix Auditor

for Azure AD

AUDIT DES CONNEXIONS

Des rapports réguliers sur les
connexions d'utilisateurs réussies ou
non a Azure AD, comportant tous les
détails, y compris le nom et l'adresse IP
du client, vous permettent de valider
vos contrbles daccés et de vous
conformer aux exigences de
nombreuses normes, lois et
réglementations en matiére de sécurité.

PRECIEUSES
INFORMATIONS SUR LES

ACTIONS DES UTILISATEURS
Des rapports détaillés prédéfinis et
des tableaux de bord généraux sur les
modifications apportées aux groupes
Azure AD, aux utilisateurs, aux mots
de passe, aux rodles, aux applications,
aux principaux de services, aux appa-
reils, aux contacts, etc. vous aident a
repérer rapidement les actions des
utilisateurs susceptibles de mettre
votre environnement en danger et a
y remédier. Les renseignements déci-
sionnels contenus dans les rapports
vous permettent d'établir l'entiere
responsabilité de vos utilisateurs priv-
ilégiés d'Azure AD.

Etapes

suivantes

DEMO DANS LE NAVIGATEUR

netwrix.fr/onlinedemo

e RECHERCHE INTERACTIVE

La fonction de recherche de données
interactive de type Google vous offre
une souplesse qui accélere vos en-
quétes de sécurité ou de conformité.
Il vous suffit de préciser vos critéres
de recherche spécifiques pour obtenir
rapidement un enregistrement de
piste d'audit précis ou pour établir le
contexte plus large d'un incident avec
des traces provenant de plusieurs sys-
témes informatiques.

ALERTES RELATIVES
AUX PROFILS DE MENACE

Soyez le premier informé des événe-
ments que vous jugez critiques, et
évitez les violations de sécurité grace
a des alertes relatives aux profils de
menace. Il vous suffit daffiner les
alertes pour étre averti de toute activité
que vous jugez suspecte, par exemple
un trop grand nombre de tentatives
infructueuses de connexion a votre AD
Azure dans un court laps de temps, ce
qui peut indiquer qu'une attaque par
force brute est en cours.

ESSAI GRATUIT

netwrix.fr/auditor

EN QUOI NETWRIX AUDITOR FOR

AZURE AD EST-IL DIFFERENT ?

STOCKAGE DES DONNEES
SUR DEUX NIVEAUX

Un systeme de stockage a deux
niveaux (base de données SQL +
fichier) exceptionnellement fiable
et économique conserve une pis-
te d’'audit complete pendant plus
de 10 ans et garantit un acces
facile a celle-ci pendant toute la
période de conservation.

API RESTFUL

Intégration avec des applications
tierces ou avec vos propres ap-
plications personnalisées, afin
d'accroitre la visibilité sur vos
opérations, d'améliorer la sécu-
rité des données et de faciliter les
workflows informatiques, tels que
la gestion des modifications, le
centre de services ou la détection
des menaces.

RAPIDE ET SIMPLE
A CONFIGURER

Netwrix Auditor est facile a
install-er et a configurer et ne
nécessite le recours a aucun
service profes-sionnel.

DEMO INDIVIDUELLE

netwrix.fr/one-to-one
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